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ANEXO IV — RESUMO DA POLITICA DE SEGURANGA CIBERNETICA

1. OBJETIVOS

Esta Politica de Seguranga Cibernética tem por objetivo estabelecer principios, diretrizes,
procedimentos e controles destinados a assegurar a confidencialidade, a integridade, a
disponibilidade e a rastreabilidade dos dados, das informacdes e dos sistemas utilizados pela
Cooperativa de Crédito Mutuo dos Empregados da SKF e Coligadas, compativeis com
seu porte, perfil de risco, modelo de negdcio, natureza das operagdes e sensibilidade dos
dados sob sua responsabilidade, em conformidade com a Resolugcdo n° 4.893/2021 e a
Resolugdo n°® 5.274/2025, publicadas pelo Conselho Monetario Nacional (CMN), bem como

demais alteragdes posteriores.

2. CONCEITO - ESPAGO CIBERNETICO

O Espaco Cibernético € um ambiente resultante da interagdo de pessoas, software e servigos
na internet, suportado por instrumentos fisicos de tecnologia da informagéo e comunicagao e
redes conectadas e distribuidas e que interagem diretamente com o ambiente de negécios da

Cooperativa.

3. APLICACAO

Esta politica aplica-se ao Conselho de Administracdo, Diretoria Executiva, empregados,
terceiros (fornecedores e prestadores de servigos) e aqueles tenham acesso aos dados da

Cooperativa ou aos sistemas informatizados por ela utilizados.

4. AMEACAS

As ameacas a seguranca da informacao correspondem a eventos, agoes ou condicbes com
potencial de explorar vulnerabilidades e comprometer a confidencialidade, a integridade, a

disponibilidade, a autenticidade ou a privacidade dos ativos de informacéo da Cooperativa.

Tais ameagas podem impactar tanto os ativos pessoais quanto os ativos organizacionais,
ocasionando prejuizos operacionais, financeiros, reputacionais e regulatérios. Para fins desta

Politica, as ameagas sao classificadas nas seguintes categorias:
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a) ameacas aos ativos pessoais: ameagas aos ativos pessoais referem-se a questoes de

identidade, representadas pelo vazamento ou roubo de informacdes pessoais;

b) ameacas aos ativos organizacionais: ameagas aos negdcios referem-se a transagoes

realizadas pela Cooperativa e informagbes de empregados, associados, terceiros
(fornecedores e prestadores de servigos), registros financeiros e a infraestrutura que

suporta a internet e o espaco cibernético.

5. DIRETRIZES

A Diretoria Executiva com anuéncia do Conselho de Administragdo, comprometida com a
melhoria continua da seguranga cibernética, definiu diretrizes para implementacao,
manutencido e aperfeicoamento do gerenciamento do risco cibernético, observando, no
minimo, a prevencao, a detecgao, a resposta, a recuperacgao e a rastreabilidade de incidentes,
a classificagdo e protecdo dos dados e informagdes, a capacitacdo dos usuarios, o
desenvolvimento seguro de sistemas, a adogao segura de novas tecnologias e a aderéncia

aos requisitos regulatérios aplicaveis.

a) definicdo de procedimentos e controles voltados a prevencao, detecgéo, resposta e

recuperacgao de incidentes de seguranca cibernética;

b) classificacdo dos dados e das informagdes quanto a criticidade, relevancia e

sensibilidade, com controles de acesso compativeis;

c) desenvolvimento seguro de sistemas de informagdo e aplicagdo dos controles de
seguranga cibernética na adocao de novas tecnologias, inclusive em sistemas
adquiridos ou desenvolvidos por terceiros, quando executados com recursos

computacionais da Cooperativa.

6. PLANO DE AGAO/RESPOSTAS A INCIDENTES

A Diretoria Executiva estabeleceu plano de acédo e de resposta a incidentes visando a
implementacao desta Politica de Seguranga Cibernética, contemplando a adequacao das
estruturas organizacional e operacional, a definicdo de responsabilidades, os procedimentos
de acionamento, escalonamento, registro, tratamento e comunicacdo de incidentes, bem
como as rotinas, os controles e as tecnologias a serem utilizados na prevencgao, deteccéo,

resposta e recuperagao.
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O Diretor responsavel pela Politica de Seguranca Cibernética é responsavel pelo registro,

monitoramento, controle dos efeitos e reporte interno dos incidentes relevantes, bem como

pelo apoio a comunicacao tempestiva aos 6rgaos reguladores, quando aplicavel.

7.

CONTRATAGAO DE SERVIGOS

A Cooperativa, em conformidade com a regulamentagé&o do Banco Central do Brasil (BCB) e

com as politicas internas, estabeleceu critérios para a contratacdo de servicos relevantes de

processamento e armazenamento de dados e de computacdo em nuvem, observando a

criticidade do servico, a sensibilidade dos dados envolvidos, a capacidade técnica,

operacional e de seguranga do prestador e os requisitos contratuais e de monitoramento

continuo aplicaveis, considerando:

a)

b)

d)

8.

requisitos de decisdo quanto a terceirizacdo de servicos e contratacdo de servigos
relevantes de processamento e armazenamento de dados e de computagao em nuvem,

no pais ou no exterior;

processos procedimentos de verificagdo da capacidade técnica, operacional e
tecnolégica do potencial prestador de servigos, incluindo a avaliagdo da criticidade do
servico e a sensibilidade dos dados e das informagbes a serem processados,

armazenados e gerenciados pelo contratado;

procedimentos de comunicagao junto ao Banco Central do Brasil (BCB) acerca da
contratagcéo de servigos relevantes de processamento, armazenamento de dados e de

computagdo em nuvem;

atendimento aos requisitos para contratacédo de servigos relevantes de processamento,
armazenamento de dados e de computacdo em nuvem prestados no exterior, quando

aplicavel;

requisitos quanto a formalizacao de contratacdo de prestadores de servicos em
conformidade com as diretrizes da Resolugao CMN N° 4.893/21, contendo clausulas

contratuais previstas no regulamento.

TRATAMENTO DE INCIDENTES

A Diretoria Executiva, conforme diretrizes do Banco Central do Brasil (BCB) e politicas

internas, estabeleceu mecanismos para tratamento de incidentes, incluindo procedimentos de

registro, analise, escalonamento, contencdo, resposta, recuperacdo e comunicagao, bem
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como medidas aplicaveis em caso de interrupgao de servicos relevantes de processamento e
armazenamento de dados e de computacdo em nuvem contratados, observados os cenarios

considerados nos testes de continuidade de negdcios.

9. PROCEDIMENTOS DE GERENCIAMENTO DE RISCOS E DE CONTINUIDADE

A Diretoria Executiva conforme instrugées do Banco Central do Brasil (BCB) e politicas
internas, estabeleceu procedimentos para gerenciamento de riscos e gestdo da continuidade

de negdcios, incluindo:
a) tratamento previsto para mitigar os efeitos dos incidentes relevantes;

b) prazo estipulado para reinicio ou normalizagdo das suas atividades ou dos servigos

relevantes interrompidos;

C) a comunicagdo tempestiva ao Banco Central do Brasil (BCB) das ocorréncias de

incidentes relevantes e das interrupgdes dos servigos relevantes.

10. MECANISMOS DE CONTROLE CHAVE

A Cooperativa adota mecanismos de controle compativeis com a criticidade de seus ativos,
processos e integragdes, observando, no minimo, os controles técnicos e administrativos

exigidos pela regulamentacao vigente, considerando:

a) autenticagao;

b)  mecanismos de criptografia;

C) mecanismos de prevencao e detecgdo de intruséo;

d) mecanismos de prevencdo de vazamento de informacgdes;

e) mecanismos de protegdo contra softwares maliciosos;

f) mecanismos de rastreabilidade;

g) gestdo de copias de seguranga dos dados e das informagdes;

h) avaliagéo e corregdo de vulnerabilidades dos recursos computacionais e dos sistemas

de informacéo;
i) controles de acesso;

i) definicdo e implementacao de perfis de configuragdo segura de ativos de tecnologia;
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k)  mecanismos de protegdo da rede;
[)  gestdo de certificados digitais;

m) requisitos de seguranca para integracdo de sistemas de informagdo por meio de

interfaces eletronicas;

n) agdes de inteligéncia no ambiente cibernético, incluindo o monitoramento de
informacoes de interesse da instituicdo na internet, na Deep Web, na Dark Web e em

grupos privados de comunicacgao.

11. COMPARTILHAMENTO DE INFORMAGOES

O Compartilhamento de Informacdes sobre Incidentes Cibernéticos Relevantes podera ser
realizado por intermédio da Federagao Nacional das Cooperativas de Crédito — FNCC, por
meio do registro na Central de Atendimento, por meio do link:

https://fncc.octadesk.com/helpcenter/list-ticket/ e pelo e-mail fncc@fncc.com.br.

12. COMUNICACAO AO BANCO CENTRAL DO BRASIL (BCB)

Todo incidente de seguranca cibernética considerado relevante sera avaliado e comunicado

tempestivamente ao Banco Central do Brasil (BCB), nos termos da regulamentacéao aplicavel.

A comunicacgao devera contemplar, no minimo, informacdes suficientes para caracterizar a
ocorréncia, avaliar seus impactos e demonstrar as medidas adotadas para tratamento e

mitigacao do evento, observados os seguintes aspectos:

a) adescrigao do incidente, indicando dado ou informagao sensivel afetada e de que forma

os associados foram afetados;
b) avaliacdo sobre o nimero de associados potencialmente afetados;
c) medidas ja adotadas pelo Cooperativa ou as que pretende adotar;
d) tempo consumido na solucdo do evento ou prazo esperado para que isso ocorra; e

e) qualquer outra informagao considerada importante.
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13. DIVULGAGAO DA POLITICA

A Politica de Seguranga Cibernética, bem como este resumo contendo suas diretrizes gerais,
foram aprovados pelo Conselho de Administracdo estando devidamente publicados e
divulgados a todos os envolvidos na administracdo da Cooperativa, empresas prestadoras de

servigos, associados e demais partes externas relevantes, para o seu devido cumprimento.

14. CONSIDERAGOES FINAIS

Os detalhamentos das orientagbes com relagdo ao processo de seguranga cibernética

determinada pela Cooperativa estao descritos na Politica de Seguranga Cibernética.

A Politica de Seguranga Cibernética e seu resumo, serdo revisados, no minimo, anualmente
ou sempre que ocorrerem mudancas relevantes no ambiente operacional, tecnolégico,
regulatério ou no perfil de risco da Cooperativa, de modo a assegurar sua continua
pertinéncia, adequacédo, eficacia e aderéncia as Resolugbes CMN n° 4.893/2021 e n°
5.274/2025.

Cajamar, 26 de agosto de 2026.
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